*

4 Coren®

\J Conselho Regional de Enfermagem da Bahia

TERMO DE REFERENCIA

1. OBIJETO

1.1. Objeto da contratacdo: Contratacdo de empresa especializada em fornecimento
de antivirus corporativo para atender as necessidades do Coren-BA, conforme
condi¢cdes, quantidades, exigéncias e estimativas, estabelecidas neste
instrumento.

1.2. O prazo de vigéncia do contrato a ser firmado para este objeto tem duracdo
estimada de 12 meses, cabendo a prorrogacdo contratual por igual periodo,
conforme natureza de contratacdo do seu objeto.

1.3. Compde o objeto deste servigo:

A) CONTRATACAO DE SERVICO
LOTE UNICO

DESCRICAO

Servico de fornecimento de Antivirus corporativo para 225
01
estacdes, com gerenciamento centralizado, do COREN-BA.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO
2.1. A contratacdo em tela se faz necessaria para prover seguranca aos computadores
(Desktops, Notebooks e Servidores) do COREN-BA contra virus e demais ameacas

descritas a seguir.

3. REQUISITOS DA CONTRATACAO

3.1. Constituem-se enquanto requisitos pertinentes a esta contratagao:

3.1.1. Suporte ao Windows Server 2008R2, Server 2012, Server 2016, 7, 8, 10, 11 e nas
arquiteturas x86 e x64;

3.1.2. Toda solugdo proposta devera possuir funcionalidades integradas e administradas
através de console de gerenciamento.

Rua General Labatut, 273, Barris
CEP: 40070-100

Tel: (71) 3277-3100
www.coren-ba.gov.br



% Coren®

SaS—— Conselho Regional de Enfermagem da Bahia

3.1.3. Protegdo anti-spyware em tempo real para todas as versGes de sistemas
operacionais suportados;

3.1.4. Firewall incluso com possibilidade de configuragdo de politicas de restricao de
acordo com o grupo de estacdes de trabalho;

3.1.5. Instalagdo remota nas estagdes de trabalho;

3.1.6. Instalagao do Antivirus e Personal Firewall em um unico instalador.

3.1.7. Atualizagdo automatica e incremental da lista de virus, vacinas e do “scan engine”
e da versdo do programa;

3.1.8. Atualizagdo automatica deve permitir configuracao de hora, dia, semana, més e
ainda em horarios definidos.

3.1.9. Atualizacdo automatica deve permitir conexdao através de servico de proxy
padrdo SOCKs ou HTTP/FTP

3.1.10. Atualizagbes automaticas das listas de definicdes de malware a partir de local
predefinido da rede e/ou de site da Internet.

3.1.11. Possuir processo para a desinstalacdo automatica do sistema antivirus existente
no equipamento;

3.1.12. Geracao de backup dos arquivos antes de iniciar o processo de remocao de virus;

3.1.13. Detecc¢do e remocgao de virus de macro em tempo real;

3.1.14. Emissdao de alerta, com notificacdo automatica ao administrador, em caso de
epidemia de virus;

3.1.15. Envio e armazenamento no servidor de log de ocorréncia de virus, com no
minimo os seguintes dados: Nome do Virus; Nome do arquivo infectado; Data e
hora da detecgao; Tipo de detecgdo (manual, tempo real, agendado); Nome da
maquina e numero de IP; Acdo realizada;

3.1.16. Ferramenta integrada ao cliente antivirus que execute scan no protocolo POP3
com suporte a Outlook Express 5.0, 5.5, 6.0, Microsoft Outlook 2000, 2002 e
2003;

3.1.17. Permitir a atualizacdo incremental e através do uso de politicas da lista de
defini¢des de virus nos clientes a partir de um Unico ponto da rede.

3.1.18. Permitir a criacdo de tarefas de atualizacdo, verificacdo de virus e upgrades de

Rua General Labatut, 273, Barris
CEP: 40070-100

Tel: (71) 3277-3100
www.coren-ba.gov.br



% Coren®

SaS—— Conselho Regional de Enfermagem da Bahia

produto em intervalos de tempo pré-determinados através de Console central.

3.1.19. Permitir o armazenamento das informagdes coletadas nos clientes em um banco
de dados SQL Server centralizado ou banco de dados proprietdrio.

3.1.20. Permitir diferentes niveis de administracdo da console de gerenciamento
utilizando usuarios do dominio.

3.1.21. Suportar o gerenciamento de 225 maquinas a partir de um unico servidor.

3.1.22. Caso o cliente altere a configuracao da estac¢do, a console devera gerar um alerta
em tempo real com possibilidade de envio de e-mail informando a atividade.

3.1.23. Possuir instalacdo “silenciosa” através de Policies do Active Directory, script de
logon, etc;

3.1.24. Permitir o gerenciamento centralizado da instalagao nos clientes a partir de um
Unico servidor, com possibilidade de Sincronizagdo com o Active Directory;

3.1.25. Permitir forcar a configuracao determinada no servidor para os clientes.

3.1.26. Deve possuir Dashboard que forneca visibilidade em tempo real de incidéncia de
malware, status de atualizacdo das maquinas, bem como quaisquer avisos ou
erros que possam ocorrer;

3.1.27. A solucdo deverd possui um Dashboard que contenha as seguintes informacdes:

3.1.27.1. Maquinas com a lista de definices de malware desatualizada.

3.1.27.2. Versado da solucdo de seguranca instalada em cada maquina.

3.1.27.3. Os malwares que foram detectados.

3.1.27.4. Ultima comunicacdo com a console.

3.1.27.5. Data da ultima varredura (scan) completa

3.1.28. Protecdo contra desinstalagdo ndo autorizada do produto e protecdo contra
remocao do médulo residente em memoaria através de senhas distintas;

3.1.29. Fornecimento de vacina para novos virus num prazo maximo de 24 horas a partir
do acionamento ao fornecedor;

3.1.30. “Roll-back” da biblioteca de virus;

3.1.31. Instalagdo sem reinicializacdo da estacdo de trabalho;

3.1.32. A solugdo de antivirus na estagao de trabalho deve possuir ferramenta de

resolucdo de problemas;
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3.1.33. Suporte a agente de atualizacdo para clientes modveis a partir do site do
fabricante;

3.1.34. Agrupamento das estagdes de trabalho por dominio, com capacidade de
configuracao especifica para cada dominio;

3.1.35. Atualizagdo e mudangas de configuragdo em tempo real através do protocolo
HTTP;

3.1.36. Ferramenta para auto-reparagao de danos causados por virus do tipo “Trojans”.

3.1.37. Permitir politica de controle de epidemias;

3.1.38. Armazenamento de log de ocorréncia de virus local e no servidor;

3.1.39. Exportar o log para formatos texto, HTML e CSV;

3.1.40. Exportacao dos relatdrios para pelo menos 2 (dois) dos seguintes formatos: PDF,
XML, HTML, CSV, XLS, DOC e RTF.

3.1.41. Rastreamento de arquivos compactados no formato PKZIP, ZIP2EXE, LZEXE, ARJ,
LZH, PKLITE e Microsoft Compress, no minimo em 10 niveis de compactagao;

3.1.42. Permitir agendamento de “scan” de forma centralizada e sem intervengdo do
usuario para todas as esta¢Oes de trabalho.

3.1.43. Possuir capacidade para bloquear acesso as pastas compartilhadas na estacdo de
trabalho, em caso de epidemia, e apds o termino da epidemia restaurar as
configuracdes originais.

3.1.44. Possuir capacidade para bloquear portas TCP e UDP comuns e especificas na
estacdo de trabalho, em caso de epidemia, e apds o termino da epidemia,
restaurar as configuracdes originais.

3.1.45. Capacidade de finalizar processos perigosos que possam causar instabilidade ou
risco ao sistema através de analise heuristica.

3.1.46. Solugdo unica para protegao contra malwares em geral, incluindo virus, trojans,
adware, rootkits, spywares, aplicacbes potencialmente indesejadas (PUAs), e
buffer overflow;

3.1.47. Suporte para Microsoft Internet Explorer, Mozilla Firefox e Chrome;

3.1.48. Possuir comunicacdo segura padrdao SSL entre todos os servidores que possuem

solucdo de antivirus;

Rua General Labatut, 273, Barris
CEP: 40070-100

Tel: (71) 3277-3100
www.coren-ba.gov.br



» Coren®

M Conselho Regional de Enfermagem da Bahia

3.1.49. Permitir criagao de usuario e com diferentes niveis de acesso;

3.1.50. Permitir criacao de diversos usudrios para gerenciamento e com diferentes niveis
de acesso

3.1.51. A autenticagdao no console de gerenciamento devera ser feita através do Active
Directory;

3.1.52. Atualizar e implementar politicas de seguranga para toda a solucdo, de forma
automatica e/ou manual, em caso de epidemia, restaurando as configuragGes
originais ao fim da epidemia.

3.1.53. Permitir criar relatérios agendados sobre o status de toda a solugdo.

3.1.54. Permitir o envio de relatdrios por e-mail (importante colocar os formatos html,
pdf, activex),

3.1.55. Permitir criar planos de distribuicdo das atualizacbes.

3.1.56. Ter um servico de verificacdo remoto, manual e agendado, que detecte e remova
danos causados por virus do tipo “Trojan Horse”.

3.1.57. Deve permitir que o administrador defina uma White-List de dispositivos
permitidos como Somente Leitura ou Acesso Completo.

3.1.58. Solucdo de controle de aplicativos para estacbes e servidores deverd ter as
minimamente as seguintes caracteristicas:

3.1.58.1. Verificacdo na execucdo;

3.1.58.2. Bloqueio da aplicacao por seu nome de processo;

3.1.59. Deve permitir bloqueio de navegacdao em determinados sites com as seguintes
caracteristicas:

3.1.59.1. Lista de categorias especificas conforme o contexto, atualizadas

automaticamente pelo fabricante;

3.1.59.2. Opgao de adicionar sites em uma lista de liberagao de sites que nao devem

ser bloqueados (white-list);

3.1.59.3. Opgao de adicionar sites em uma lista de bloqueio de sites que devem ser

blogueados (black-list);

3.1.60. O controle de dispositivos deve ocorrer no minimo para os seguintes dispositivos:

3.1.60.1. Drive de CD/DVD/Blue-Ray;
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3.1.60.2. Dispositivos de armazenamento em massa (ex.: pen drives, memory cards,

discos rigidos externos, etc.);

3.1.60.3. Dispositivos de certificacdo digital (Token e Smart Card);

3.1.60.4. Modem;

3.1.60.5. Dispositivos Wireless;

3.1.61. A solugdo devera prover controle de dispositivos com no minimo as seguintes
caracteristicas: Somente Leitura (Read only), Acesso Completo (Full Access) e
blogueado (Blocked).

3.1.62. Capacidade de verificar a reputacdo de arquivos;

3.1.63. Possibilidade de recuperar instalagdo em clientes em caso de falha;

3.1.64. Centralizagdo de logs;

3.1.65. Tempo de Atendimento mdaximo de 4 horas apds abertura de chamado em
regime 8x5;

3.1.66. Garantia on-site, suporte e direito a atualizagcdes do sistema durante a vigéncia
do contrato;

3.1.67. Implantar e configurar a solugdo de antivirus na Contratada;

3.1.68. Possuir em seu quadro técnico, pelo menos 01 (um) técnico certificado na
solucdo de antivirus do fabricante, com comprovacdo através de certificado

fornecido pelo fabricante por cépia autenticada;
4. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A SOLUCAO DE TIC

4.1. A Solugao deve englobar softwares necessarios ao atendimento das
especificacbes técnicas do objeto durante o prazo de vigéncia do contrato,
incluindo garantia, manutencdo e atualizagdo dos produtos;

4.2. Os softwares ofertados devem ser instalados em sua versdao mais estavel e
atualizada e estar cobertos por contratos de suporte e atualizagao de versao do

fabricante durante a vigéncia do respectivo item de servico;

4.3. REQUISITOS DE CAPACITAGCAO

Rua General Labatut, 273, Barris
CEP: 40070-100

Tel: (71) 3277-3100
www.coren-ba.gov.br



*

4 Coren®

\\J Conselho Regional de Enfermagem da Bahia

4.3.1. A Contratada devera realizar transferéncia de conhecimento relativo a instalacao,
gerenciamento, operacionaliza¢do, configuracao e utilizacao da Solugao ofertada,

o que podera ocorrer por meios de ambiente virtual.

4.4. REQUISITOS LEGAIS

4.4.1. Além da legislacdo e instrucdes relacionadas a generalidade das contratacdes
publicas e outras que, por ventura, ndo tenham sido citadas, os seguintes
normativos estdo vinculados ao objeto desta contratacdo:

4.4.2. Instrucdo Normativa SGD/ME n2 01/2019, que dispGe sobre o processo de
contratacdo de solucdes de Tecnologia da Informacdo e Comunicacdo TIC pelos
orgdos e entidades da Administracdo Direta do Poder Executivo Federal e

adotado pelo Coren-BA como boa pratica;

4.5. REQUISITOS DE MANUTENCAO

4.5.1. Serdo ofertados pela Contratada, durante todo o periodo de vigéncia contratual
servicos de suporte técnico de manutencao para toda a Solu¢do contratada;

4.5.2. O servico de suporte técnico da Contratada deverd ser efetuado segundo as
melhores praticas do fabricante/desenvolvedor da Solugdo, visando sempre o
maximo desempenho, disponibilidade e seguranca, por técnico certificado por
este, de modo a garantir total interoperabilidade no ambiente computacional;

4.5.3. Os servicos deverdo ser prestados pela Contratada ou, a depender da natureza do
chamado, diretamente pelo fabricante/desenvolvedor da Solucgdo (ficando a
Contratada obrigada a mediar este atendimento, se necessario);

4.5.4. O suporte da Contratada devera disponibilizar acesso a canais de atendimento
(telefonico e eletronico) para abertura de chamados, consultas e envio de
arquivos para analise durante 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana e 365 dias no ano durante todo o periodo da contratagao;

45.5. Todas as formas de abertura de chamado disponiveis deverdao estar
efetivamente operacionais;

4.5.6. Os chamados serdo classificados, em comum acordo pelas partes, de acordo com
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a SEVERIDADE do problema, como seguem:

Situagao e Algum servigo Critico do Coren-BA esta indisponivel por
NIVEL 1 Critica / infeccdo por virus ou suspeita de ataque similar;
Sistema e Um componente de software da solugdo Endpoint esta
Indisponivel tornando servicos de redes indisponiveis;
e Servigo critico parcialmente indisponivel ou com degradagdo de
NiVEL 2 Impacto Grave tempo de resposta devido a infecgdo por virus, suspeita de
infecg¢do por virus ou ataque similar.
e ASolucdo de Endpoint ndo esta funcionando adequadamente,
a Impacto . . . &
NIVEL 3 Moderado gerando falso-negativos no ambiente ou lentiddo que ndo
impacta consideravelmente o funcionamento dos servicos;
) Impacto e Ha uma necessidade de configuragdo adicional no ambiente;
NIVEL 4 Minimo e Ha uma necessidade de relatério ou duvida da equipe técnica
referente ao funcionamento da Solugdo.

4.5.7. Os Prazos —em horas corridas - para inicio de atendimento e prazos para o fim do

atendimento com uma solucao definitiva ou de contorno s3o:

Nivel de Prazo para inicio de atendimento (resposta) Prazo para o fim do
Severidade partir da abertura do chamado atendimento
1 1 (uma) hora 2 (duas) horas
2 2 (duas) horas 4 (quatro) horas
3 8 (oito) horas 16 (dezesseis) horas
4 16 (dezesseis) horas 36 (trinta e seis) horas

4.5.8. Ao término de atendimentos de Suporte, quando solicitado pela Contratante, a
Contratada devera disponibilizar relatério de atendimento contendo,
minimamente, data e hora da abertura do chamado; data e hora do inicio e do
término do atendimento; numero de identificacdo do chamado; identificacdo do
defeito ou falha na Solucdo; nome do funcionario da Contratante que abriu o
chamado; nome do funciondrio da Contratada que efetuou o atendimento;
descricao do problema; nivel de classificacdo do chamado; informacdes sobre

alteracdo de nivel; e descricdo da solucdo adotada e sobre a sua eficacia.

4.5.9. A Contratante podera solicitar a Contratada, ou ter acesso por meio de sitio na
internet ou aplicacdo eletronica a relatérios mensais referentes as solicitacées de
servicos, abrangendo: Informagdes completas dos chamados abertos e fechados,
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com um status para aqueles resolvidos no periodo; e Acesso a informacgdes sobre
a disponibilizagdao de novas versdes, entre outras consideradas de relevancia.

4.5.10. TABELA 1: MARCOS, PRAZOS, EVENTOS E RESPONSAVEIS DO CONTRATO:

PRAZOS (EM DIAS

el CORRIDOS)

EVENTO RESPONSAVEL(IS)

Inicio da vigéncia contratual, apds a

Dia 'D' 0 assinatura do Contrato entre o Coren-BA e
o (zero) ura do~ CONTRATADA
Coren-BA e a licitante vencedora
TR . . Coren-BA e
Dia 'D1 D+2 Reunido de alinhamento CONTRATADA
Dia 'D2" D1+2 _ Entregadoplanode CONTRATADA
instalagdo/migracdo do antivirus
Inicio da instalagdo dos clientes de
Dia 'D3' D2+2 antivirus ou migragao nas maquinas do CONTRATADA

Coren-BA
Data limite para conclusao das
instalagdes ou migragdes de antivirus
em todas as maquinas do Coren-BA. Sem
Dia 'D4' D3+5 Pendéncias adicionaisimportantes para CONTRATADA
o funcionamento da solugdo e seguranca
contra ameacas.

D4 +1-Diada . -
AMUNIN o . Recebimento definitivo, autorizagao
Dia 'D5 conclusdo efetiva N o Coren-BA

. . para emissdo de faturamento e
Das instalagdes

conclusao da entrega do objeto.

PERIODO TOTAL: 13 (Treze) dias corridos, contados a partir do inicio da vigéncia contratual

4.6. REQUISITOS DE SEGURANCA

4.6.1. A Contratada guardara e fara com que seu pessoal guarde absoluto sigilo sobre os
dados, informagdes e documentos fornecidos pelo Contratante aos quais tiver
acesso em decorréncia da prestacdao de servicos objeto do referido Contrato,
ficando terminantemente proibida de fazer uso ou revelagdao destes, sob
gualquer justificativa.

4.6.2. Todas as informacodes, resultados, relatérios e quaisquer outros documentos
obtidos ou elaborados pela Contratada na execucdo dos servicos serdo de

exclusiva propriedade do Contratante, ndo podendo a Contratada utiliza-los para
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quaisquer fins, divulga-los, reproduzi-los ou veiculd-los, a ndo ser que prévia e

expressamente autorizado pelo Contratante.

4.7.  REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.7.1. Os softwares devem ser fornecidos em meio digital, sem a necessidade de
entrega de versdes dos produtos em midias fisicas;

4.7.2. A documentacgdo técnica deve ser fornecida em meio digital, com um descritivo
completo do processo de implantacdo de cada produto ofertado, explicacdes
sobre o registro e uso de licencas de software, forma de acesso ao site do
fabricante para download da solucdo antivirus completa, assim como de seus
upgrades e updates;

4.7.3. Nao serdo aceitas copias impressas da documentacdo das licencas;

4.7.4. Nao foram observados outros requisitos aplicaveis ao objeto licitatdrio.

4.8. REQUISITOS DE ARQUITETURA TECNOLOGICA
4.8.1. Nao se aplicam, pois se trata da contratacdao de Solu¢dao composta por software

‘de prateleira’.

4.9. REQUISITOS DE PROJETO E IMPLEMENTAGAO
4.9.1. Nao se aplicam para a Solu¢do em questdo, uma vez que o atendimento dos
requisitos de negécio do objeto ndo demandara qualquer tipo de projeto ou ato

especifico de implementacdo para a Contratada.

4.10. REQUISITOS DE IMPLANTAGAO

4.10.1. Caso a solugdo ofertada seja diferente da solugao atualmente implantada no
Coren-BA (BITDEFENDER), a CONTRATADA devera realizar toda a instalacdo da
geréncia, software e hardware adicionais e clientes de Endpoint em todas as
maquinas do Coren-BA (incluindo servidores Windows) de forma transparente
para os usuarios (sem impactar nas suas func¢des diarias), incluindo a

desinstalacdo da solucdo atual;
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4.10.2. O hiato de tempo entre a desinstalacdo da solucdo atual e a instalacdo de nova
solugcdo devera ser o minimo possivel para que nao haja riscos de infecgdao nesse

periodo.

4.11. REQUISITOS DE GARANTIA E SUPORTE

4.11.1. Os softwares licenciados devem ser instalados em sua versdao mais estavel e
atualizada e estarem cobertos por contratos de suporte e atualizagdao de versao
do fabricante durante a validade das licengas.

4.11.2. Durante o periodo de vigéncia do contrato, bem como os periodos de
prorrogacdes a Contratada deverd realizar a continuidade do suporte técnico e
garantir a atualizacdo tecnoldgica da solu¢do na forma de atualizagbes de
programas. As atualizacbes de programas deverao cobrir todos os programas de
computador (software e firmware) adquiridos e incluir o fornecimento de
correcgoes (patches) e novas versGes/revisdes/distribuicdes (releases) assim que o
fabricante as torne disponiveis. Entende-se por atualizacdo de programas
qualquer corre¢do, pequena modificacdo, aperfeicoamento (update), ou
desenvolvimento de nova versdao (upgrade) efetuado pelo fabricante para os
produtos em questdo.

4.12. REQUISITOS DE EXPERIENCIA PROFISSIONAL

4.12.1. A Contratada deverd manter em seu quadro profissionais capacitados para
atendimento das demandas relacionadas a suporte técnico durante a vigéncia

contratual.

4.13. REQUISITOS DE FORMACAO DE EQUIPE
4.13.1. N3o se aplicam, pois se trata da contratacdo de Solugdo composta por software

‘de prateleira’.

4.14. REQUISITOS DE SEGURANGA DA INFORMAGAO
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4.14.1. Como software de Seguranca, a CONTRATADA e a solucdo de antivirus devem
estar aderentes as melhores praticas de Seguranca do mercado, tais como a I1SO
27000.

4.14.2. Os dados, informacbes e sistemas de informacdo do Coren-BA devem ser
protegidos contra ameacgas e mau uso, de forma a reduzir riscos e garantir a
integridade, confidencialidade, disponibilidade e autenticidade, observando-se as
normas do Coren-BA.

4.14.3. Os dados e informagdes devem ser mantidos com o mesmo nivel de protecao,
independentemente do meio em que estejam sendo processados, armazenados
ou trafegando.

4.14.4. As informacgdes classificadas e sensiveis que trafegam em redes inseguras,
incluindo as sem fio, devem ser criptografadas de modo adequado.

4.14.5. A seguranca é um processo que deve estar inserido em todas as etapas do ciclo
de desenvolvimento do sistema e implanta¢ao da solugao.

4.14.6. Os sistemas devem possuir registros historicos (logs) para permitir auditorias e
provas materiais, sendo imprescindivel a ado¢do de um sistema de sincronismo
de tempo centralizado.

4.14.7.0s funciondrios da CONTRATADA e usudrios devem conhecer suas
responsabilidades com relacdo a seguranca e devem estar capacitados para a

realizacdo de suas tarefas e utilizacdo correta dos meios de acesso.

5. ESTIMATIVA DO CUSTO TOTAL DA CONTRATACAO
5.1.1. O valor estimado da Contratacdo é de RS 16.368,75 (Dezesseis mil, trezentos e

sessenta e oito reais, e setenta e cinco centavos).

6. LOCAL DE PRESTAGCAO DOS SERVICOS
6.1. Os servicos serdo executados, conforme discriminado abaixo:
6.1.1. Sede do Conselho Regional de Enfermagem da Bahia — Rua General Labatut, n2

273, Barris. Salvador-BA. CEP: 40070-100

Rua General Labatut, 273, Barris
CEP: 40070-100

Tel: (71) 3277-3100
www.coren-ba.gov.br
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7. MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDIGAO E PAGAMENTO

7.1. A fiscalizacdo do contrato deste objeto sera definida a partir de nomeagdo do
fiscal através de portaria a ser emitida pela Diretoria Executiva do érgao.

7.1.1. A gestdao do contrato sera de responsabilidade da Unidade de Contratos e

Convénios.

8. FORMA DE SELECAO DO FORNECEDOR
8.1. Constitui-se enquanto natureza do objeto em questdo a contratacdo de Servico

continuado SEM dedicac¢ao exclusiva de mao de obra.

9. OBRIGAGOES DA CONTRATANTE

9.1. S3o obrigacdes da Contratante:

9.1.1. Receber o objeto no prazo e condicdes estabelecidas no Edital e seus anexos;

9.1.2. Verificar minuciosamente, no prazo fixado, a conformidade das entregas com as
especificacdes constantes do Edital e da proposta;

9.1.3. Comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou
irregularidades verificadas nas entregas para que providencie o devido reparo ou
corregao;

9.1.4. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de
comissdo/servidor especialmente designado;

9.1.5. Efetuar o pagamento a Contratada no valor correspondente as entregas
efetuadas, no prazo e forma estabelecidos no Edital e seus anexos;

9.1.6. A Administragao ndao respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execucdo do presente Termo
de Contrato, bem como por qualquer dano causado a terceiros em decorréncia

de ato da Contratada, de seus empregados, prepostos ou subordinados.

10. OBRIGAGOES DA CONTRATADA
10.1. S3o obrigacdes da Contratada:

10.1.1. Cumprir fielmente o que estabelece este Termo de Referéncia, em especial no

Rua General Labatut, 273, Barris
CEP: 40070-100

Tel: (71) 3277-3100
www.coren-ba.gov.br
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que se refere aos requisitos da contratagao.

10.1.2. Responder pelo cumprimento dos postulados legais vigentes no ambito federal,
estadual ou municipal, bem como, ainda, assegurar os direitos e cumprimento de
todas as obrigacOes estabelecidas por este Termo.

10.1.3. Aceitar, nas mesmas condicdes CONTRATADAS, os acréscimos ou supressdes que
se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
atualizado do Contrato, conforme previsto no Art. 65, § 102 da Lei 8.666/93.

10.1.4. Acatar as orientacdes da CONTRATANTE, sujeitando-se a mais ampla e irrestrita
fiscalizagdo, prestando os esclarecimentos solicitados e atendendo as
reclamacdes formuladas.

10.1.5. Prestar esclarecimentos a CONTRATANTE sobre eventuais atos ou fatos
noticiados que se refiram a CONTRATADA, independente de solicitacdo.

10.1.6. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da
adjudicac¢do da licitagdo oriunda deste Termo de Referéncia.

10.1.7. N3o fazer uso das informacdes prestadas pela CONTRATANTE que ndo seja em

absoluto cumprimento ao contrato em questdo.

11. SUBCONTRATAGAO
11.1. Serd admitida a subcontratacdo parcial do objeto licitatéorio, sendo a
CONTRATADA responsavel pelo cumprimento do objeto contratual em sua

integralidade.
12. CONTROLE DA EXECUCAO

12.1. Nos termos do art. 67 Lei n? 8.666, de 1993, serd designado representante para
acompanhar e fiscalizar a entrega dos bens, anotando em registro proprio todas
as ocorréncias relacionadas com a execucao e determinando o que for necessario
a regularizacao de falhas ou defeitos observados.

12.2. O representante da Administracdo anotard em registro proprio todas as
ocorréncias relacionadas com a execucdo do contrato, indicando dia, més e ano,

Rua General Labatut, 273, Barris
CEP: 40070-100

Tel: (71) 3277-3100
www.coren-ba.gov.br
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bem como o nome dos funcionarios eventualmente envolvidos, determinando o
que for necessdrio a regularizacdo das falhas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias

cabiveis
13. PROPOSTA

13.1. O proponente devera apresentar proposta de preco final baseada neste Termo de
Referéncia. Os precos deverdo ser expressos em Reais e conter todos os tributos
e encargos decorrentes da contratagao.

13.2. A licitante, antes de apresentar sua Proposta de Precos devidamente preenchida,
deverd consultar detidamente as especificacbes deste Termo de Referéncia,
Edital e todos os seus anexos, promovendo, a seu critério e conveniéncia, de
modo a ndo incorrer em avaliagbes incompletas, erros e omissdes que jamais
poderdo ser alegados para motivar eventuais pretensdes de acréscimo de precos.

13.3. O preco proposto e levado em consideracdo para efeito de julgamento sera de
exclusiva e total responsabilidade do proponente.

13.4. Na proposta deverdao ser apresentadas, ainda, quaisquer outras informacgdes

afins, que o proponente julgar necessarias ou convenientes.
14. QUALIFICACAO TECNICA

14.1. A CONTRATADA deverd apresentar Atestado de Capacidade Técnica fornecido
por o6rgdo da Administracdo Publica ou entidade privada em nome de seu
responsavel técnico ou profissional de nivel superior pertencente ao quadro da
empresa, que comprove que a licitante tenha executado, ou esteja executando,
satisfatoriamente, servicos que atendam as caracteristicas de execugao

semelhantes ao objeto licitado.

Rua General Labatut, 273, Barris
CEP: 40070-100

Tel: (71) 3277-3100
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15. SANCOES ADMINISTRATIVAS

15.1. O licitante vencedor fica submetido a aplicacdo das san¢Ges previstas na Lei n2
8.666/1993.

15.2. Em caso de aplicagdo de multa, esta devera ser recolhida no prazo maximo de 10
(dez) dias corridos, a contar da data do recebimento da comunicacdo enviada
pela Contratante.

15.3. O valor da multa poderad ser descontado da Nota Fiscal/Fatura ou de crédito
existente na Contratante, em favor da Contratada, sendo que, caso o valor da
multa seja superior ao crédito existente, a diferenca serd cobrada na forma da lei.

15.4. Nao sera aplicada multa se, justificada e comprovadamente, o atraso na

prestacdo do servico advier de caso fortuito ou de forca maior.

Salvador, 07 de fevereiro de 2023.

Marcos Félix

Gerente de Tl do COREN-BA
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