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CONTRATO DE FORNECIMENTO DE SOLUGCAO DE
TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO N°
021/2023, QUE FAZEM ENTRE SI A UNIAO, POR
INTERMEDIO DO (A) CONSELHO REGIONAL DE
ENFERMAGEM DA BAHIA E A EMPRESA MS10 COMERCIO E
SERVICO DE INFORMATICA LTDA

O CONSELHO REGIONAL DE ENFERMAGEM DA BAHIA - Coren-BA, com sede no(a) Rua General
Labatut, 273, Barris, na cidade de Salvador-BA, inscrito(a) no CNPJ sob o n°® 15.679.277/0001-60, neste
ato representado Presidente Dra. Giszele de Jesus dos Anjos Paixdo, brasileira, enfermeira, portadora da
carteira do COREN-BA n. 348141-ENF, nomeado(a) pela Decisao Coren-BA n°® 004/2022, de 07 de janeiro
de 2022, publicada no DOU, Sessédo 1, de 11 de janeiro de 2022, doravante denominada CONTRATANTE,
e o(a) MS10 COMERCIO E SERVICO DE INFORMATICA LTDA, inscrito(a) no CNPJ/MF sob o n®
04.429.572/0001-41, sediado(a) na Rua Miguel Muratore, n°® 96, Rio Branco, Caxias do Sul/RS, CEP 95010-
220, doravante designada CONTRATADA, neste ato representada pelo(a) Sr(a). Robertson Carlos Kieling,
portador(a) da Carteira de Identidade n© 3143359 SSPII SC, e CPF n°® 912.490.319-15, tendo em vista o
gue consta no Processo n® 134/2023 e em observancia as disposicoes da Lei n° 8.666, de 21 de junho de
1993, da Lei n° 10.520, de 17 de julho de 2002, da Lei n® 8.248, de 22 de outubro de 1991, do Decreto
n° 9.507, de 21 de setembro de 2018, do Decreto n° 7.174, de 12 de maio de 2010, da Instru¢cdo Normativa
SGD/ME n° 1, de 4 de Abril de 2019 e da Instrucdo Normativa SEGES/MPDG n© 5, de 26 de maio de 2017
e suas alteragbes, resolvem celebrar o presente Termo de Contrato, decorrente do Pregao Eletrénico n°
017/2023, mediante as clausulas e condigGes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a Contratacdo de empresa especializada no fornecimento
de recursos, servicos e garantia do firewall WhatchGuard do Coren-BA, conforme condicdes e
especificacOes constantes neste Termo para atender as necessidades deste Conselho Regional de
Enfermagem - Coren-BA, que serdo prestados nas condigGes estabelecidas no Termo de Referéncia,
anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao n® 017/2023, identificado no preambulo
e a proposta vencedora, independentemente de transcricao.

1.3. Objeto da contratagao:

FORMA DE VALOR

ITEM DESCRICAO QTDE. DESEMBOLSO UNITARIO VALOR TOTAL
Renovagao da Licenca de
Software WatchGuard
Total Security M370 — por 12 (tFI{'?nt334é408’ag?o R$ 68.800,00
1 meses — Ativo/Ativo, 02 Parcela Unica q (sessenta e oito mil

mil e quatrocentos

1 e oitocentos reais)
reais)

para equipamentos modelos
M370 (Seriais: 8013065E212F9

e 8013066824228)
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=~ FORMA DE z
ITEM DESCRICAO QTDE. DESEMBOLSO VALOR UNITARIO VALOR TOTAL
Servico de Suporte Técnico

Especializado para os R$ 10.667,52 R$ 10.667,52

equipamentos Firewall (dez mil, seiscentos (dez mil, seiscentos
2 WatchGuard (Modelo 01 Parcela Unica e sessenta e sete e sessenta e sete

M370) (Seriais: 013065E212F9 reais e cinquenta e reais e cinquenta e

e 8013066824228) dois centavos) dois centavos)

R$ 79.467,52
(setenta e nove mil, quatrocentos e sessenta e sete
VALOR TOTAL DA CONTRATACAO reais e cinquenta e dois centavos)

2. CLAUSULA SEGUNDA — VIGENCIA

2.1. O prazo de vigéncia deste Contrato é aquele fixado no Termo de Referéncia do Edital, com inicio na
data de 11/09/2023 e encerramento em 11/09/2024, podendo ser prorrogado por interesse das partes até
o limite de 60 (sessenta) meses, desde que haja autorizacdo formal da autoridade competente e seja
observado o disposto no Anexo IX da IN SEGES/MP n° 05/2017, atentando, em especial para o
cumprimento dos seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestacdo dos servicos tem natureza
continuada;

2.1.2. Seja juntado relatdrio que discorra sobre a execugao do contrato, com informagGes de
que os servigos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém
interesse na realizagao do servico;

2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso para
a Administracao;

2.1.5. Haja manifestacdo expressa da contratada informando o interesse na prorrogacao;
2.1.6. Seja comprovado que a contratada mantém as condicoes iniciais de habilitagdo.
2.2. A CONTRATADA ndo tem direito subjetivo a prorrogagao contratual.

2.3. A prorrogacao de contrato devera ser promovida mediante celebracdo de termo aditivo.

3. CLAUSULA TERCEIRA — PRECO

3.1 O valor total desta contratacdo é de R$ 79.467,52 (setenta e nove mil, quatrocentos e sessenta e
sete reais e cinquenta e dois centavos), constante da Proposta de Pregos e dos itens contratados.

3.2 No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.
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3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a CONTRATADA
dependerdo dos quantitativos da solucdo efetivamente prestados.

3. CLAUSULA QUARTA — DOTAGCAO ORCAMENTARIA

3.1. As despesas decorrentes desta contratacdo estdo programadas em dotagdo orcamentdria
propria, prevista no orcamento da Unido, para o exercicio de 2022, na classificacdo abaixo:
Conta Contabil: 6.2.2.1.1.33.90.39.002.016.001 - Manutengdgo de Equip. Inform.

Rede/Software.

3.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos proprios
para atender as despesas da mesma natureza, cuja alocacdo sera feita no inicio de cada exercicio
financeiro.

4. CLAUSULA QUINTA — PAGAMENTO

4.1. O prazo para pagamento a CONTRATADA e demais condigOes a ele referentes encontram-se
definidos no Termo de Referéncia e no Anexo XI da IN SEGES/MPDG n. 5/2017.

5. CLAUSULA SEXTA — REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO

5.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste
em sentido estrito e/ou repactuacao) sao as estabelecidas no Termo de Referéncia, anexo Unico a
este Contrato.

6. CLAUSULA SETIMA — REGIME DE EXECUGCAO DO CONTRATO E FISCALIZACAO

6.1. 0 modelo de execucao do contrato, os materiais que serdo empregados, a disciplina do
recebimento do objeto e a fiscalizacdo pela CONTRATANTE sdo aqueles previstos no Termo de
Referéncia, anexo do Edital.

7. CLAUSULA OITAVA — OBRIGAGCOES DA CONTRATANTE E DA CONTRATADA

7.1. As obrigacbes da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) sdo aquelas
previstas no Termo de Referéncia, anexo do Edital.

7.2. Os servicos em nuvem a serem contratados permitirdo a portabilidade de dados e softwares e
que as informagdes do contratante estardao disponiveis para transferéncia de localizagdo, na forma
disciplinada no Termo de Referéncia.

8. CLAUSULA NONA — SANGCOES ADMINISTRATIVAS.

8.1. As sang0es relacionadas a execucdo do contrato sao aquelas previstas no Termo de Referéncia,
anexo do Edital.
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9. CLAUSULA DECIMA — RESCISAO
9.1. O presente Termo de Contrato podera ser rescindido:

9.1.1. por ato unilateral e escrito da Administracdo, nas situacoes previstas nos incisos I a XII e XVII
do art. 78 da Lei n° 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei,
sem prejuizo da aplicacdo das sancdes previstas no Termo de Referéncia, anexo ao Edital;

9.1.2. amigavelmente, nos termos do art. 79, inciso II, da Lei n° 8.666, de 1993.

9.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a CONTRATADA
o direito a prévia e ampla defesa.

9.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdao administrativa
prevista no art. 77 da Lei n° 8.666, de 1993.

9.4. O termo de rescisdo, sempre que possivel, sera precedido:
9.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
9.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

9.4.3. Indenizagles e multas.

10. CLAUSULA DECIMA PRIMEIRA — VEDAGOES E PERMISSOES

10.1. E vedado & CONTRATADA interromper o fornecimento da solucdo sob alegacdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

10.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operacao financeira, nos termos e de acordo com os procedimentos previstos na Instrucdo Normativa
SEGES/ME n© 53, de 8 de Julho de 2020.

10.2.1. A cessao de crédito, a ser feita mediante celebracdo de termo aditivo, dependera de
comprovacao da regularidade fiscal e trabalhista da cessionaria, bem como da certificacdo de que a
cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a
legislacdo em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

10.2.2. A crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente
(contratada) pela execucdo do objeto contratual, com o desconto de eventuais multas, glosas e
prejuizos causados a Administracdo, sem prejuizo da utilizacao de institutos tais como os da conta
vinculada e do pagamento direto previstos na IN SEGES/ME n° 5, de 2017, caso aplicaveis.

11. CLAUSULA DECIMA SEGUNDA — ALTERACOES
11.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n° 8.666, de 1993.

11.2. A CONTRATADA ¢é obrigada a aceitar, nas mesmas condicdes contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

11.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderao exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
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12. CLAUSULA DECIMA TERCEIRA — DOS CASOS OMISSOS

12.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicdes contidas na Lei n®
8.666, de 1993, na Lei n® 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente,
normas e principios gerais dos contratos.

13. CLAUSULA DECIMA QUARTA — PUBLICACAO

13.1. Incumbira @ CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Diario
Oficial da Unido, no prazo previsto na Lei n°® 8.666, de 1993.

14. CLAUSULA DECIMA SEXTA — FORO

14.1. O Foro para solucionar os litigios que decorrerem da execucdo deste Termo de Contrato sera o
da Segao Judicidria de Salvador-BA.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de
igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Salvador-Ba, 06 de setembro de 2023.

CONTRATANTE
CONSELHO REGIONAL DE ENFERMAGEM DA BAHIA

Dra. Giszele de Jesus dos Anjos Paixao

ROBERTSON CARLOS Assinado de forma digital por MARCOS ALBERTO ﬁ;?ggg:ﬁ;g;?g digital por

KIELING:9124903191 igffﬁg;?’;‘éggﬁgf = BARCAROLQ:3837 BARCAROLO:38375397091

5 Dados: 2023.09.06 13:53:19 -03'00° 5397091 %g‘?ggf ¢(123.09.06 14:00:44
CONTRATADA

MS10 COMERCIO E SERVICO DE INFORMATICA LTDA

TESTEMUNHAS:
NOME: NOME:
CPF: CPF:
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ANEXO UNICO AO CONTRATO

Fica como anexo Unico a este Contrato, o Termo de Referéncia do Edital para esta Contratagdo, bem
como a Proposta da Licitante vencedora adjudicada.

TERMO DE REFERENCIA

CONTRATACAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE RECURSOS, SERVIGOS E
GARANTIA DO FIREWALL WHATCHGUARD DO COREN-BA.

1) DO OBJETO
1.1. Contratacdo de empresa especializada no fornecimento de recursos, servicos e garantia

do firewall WhatchGuard do Coren-BA, conforme condi¢Ges e especificagbes constantes neste

Termo.

CONTRATACAO DE SERVICOS E PRODUTOS

DESCRICAO QUANTIDADE

Renovagdo da Licenca de Software WatchGuard
01 Total Security M370 — por 12 meses — Ativo/Ativo, 02

para equipamentos modelo M370 (Seriais:

8013065E212F9 e 8013066824228)

LOTE Il
DESCRICAO QUANTIDADE
Servigo de Suporte Técnico Especializado para os 01
01 equipamentos Firewall WatchGuard (Modelo

M370)(Seriais: 8013065E212F9 e 8013066824228)

2. DA JUSTIFICATIVA
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2.1. Considerando que os Pregdes Eletronicos n2 004/2023, e 007/2023, referente a
Contratacdo de empresa especializada no fornecimento de recursos, servicos e garantia do
firewall WhatchGuard do Coren-BA, vinculados ao processo administrativo n2 036/2023, foram
declarados FRACASSADOS pela pregoeira do Coren-BA, em razdo do ndo atendimento de
requisitos por parte dos licitantes, faz-se necessaria a abertura de novo processo com vistas a
contratacdo do servico ora apresentado, uma vez que o mesmo é imprescindivel ao

funcionamento e protecdo da rede de dados do Coren-BA.

2.2. O Conselho Regional de Enfermagem da Bahia mantém, nas suas instalacdes, um parque
computacional com diversos sistemas aplicativos em producdo, para subsidiar a execu¢ao de
suas atribuicdes legais e atividades administrativas, bem como para processamento dos servigos

de atendimento a categoria de Enfermagem em todo estado da Bahia.

Para proteger os servidores que hospedam aplicacdes deste conselho, tais como Servidor de
Arquivos, Servidor do Sistema Incorp, Servidor de Impressdao, Servidores do Sistema de
atendimento (Proxximo) entre outros, e manter operacional a sede e subsec¢des deste conselho,
contamos com 1 (um) cluster de equipamentos (appliance) Firewall do fabricante Watchguard
modelo M370. Esses equipamentos foram adquiridos em 2020, por meio do processo PAD N2

294/2019.

2.3.  Os equipamentos tecnolégicos do tipo Firewalls sdo responsaveis por todo o controle de
acesso, (entrada e saida) aos dados do COREN-BA. Estes equipamentos sdo agrupados em dois,
formando uma solucdao com alta disponibilidade — cluster.

O cluster faz a protecdo dos equipamentos servidores que hospedam servicos que sdo
disponibilizados na Internet, como o sistema IncorpNet. Eles controlam o que pode ser acessado
de acordo com o perfil do usuario, além de possibilitar o aviso de possiveis ataques a esses
ambientes — maddulo IPS (Intrusion Prevention System), protegem os equipamentos servidores

internos do Coren-BA que disponibilizam os dados aos usuarios, como por exemplo o servigo de
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banco de dados. Esses equipamentos controlam os acessos de acordo com a permissao/perfil

dos usuadrios, além de permitir uma auditoria em possiveis ataques ou vazamento de dados.

2.4. Com acontratacdo de recursos, servicos e garantia do firewall Watchguard iremos manter

atualizadas as seguintes funcionalidades:

Access Portal: que oferece suporte para implementacdoes de single-on (SSO) para acesso
centralizado a aplicativos hospedados em nuvem e a recursos internos via RDP e SSH. O Access
Portal permite a criacdo de tuneis VPN seguros e acesso remoto sem a necessidade de hardware
ou software adicional, usando um proxy de camada de aplicativo que atua como um buffer
seguro entre as solicitacdes do usudrio recebidas de servidores de internet publica e de
aplicativos back-end para proteger a infraestrutura da rede.

Protecdo contra ameacas ocultas: O Coren-BA possui nos seus desktops, notebooks e servidores
o antivirus BitDefender que é baseado em assinaturas de antivirus como primeira linha de defesa
eliminando ameacas conhecidas. Entretanto ainda ha necessidade de uma protecdo contra
ataques desconhecidos que passam por ela. O Watchguard APT Blocker disponibiliza a analise
comportamental para determinar se um arquivo é mal- intencionado, identificando e enviando
arquivos suspeitos para uma sandbox na nuvem, onde o cédigo é emulado, executado e
analisado para determinar seu potencial de ameacga. Caso se constate que o arquivo suspeito é
mal-intencionado, o APT Blocker toma medidas para garantir seguranca dos ativos digitais e de
rede. Os malwares modernos incluindo ameacgas persistentes, ransomware e ataques day-zero
sdo projetados para reconhecer as defesas tradicionais e passar por elas. A emulacdo de um
sistema completo pelo APT Blocker que simula um ambiente fisico, fornece maior protegao
contra malware avancgado.

Intelligent AV: possui mecanismo de aprendizado de maquina para defender melhor contra
ataques de dia zero em desenvolvimento continuo. Ele consegue prever ameagas meses antes
de serem liberadas proporcionando uma protecdo preditiva. O malware moderno muda a uma
taxa incrivel e pode sofrer alteragdes a cada hora, tornando obsoleta a detecgao de assinatura

dos antivirus. O inteligente AV detecta os malwares que tentam entrar na rede usando modelos
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matemadticos que ndo exigem conectividade na nuvem, assinaturas ou analises
comportamentais, mantendo o ambiente seguro mesmo quando os bancos de assinaturas ndo
estiverem atualizados.

Threat Detection and Response (TDR): por meio de pacotes sofisticados, criptografia e
poliformismo os criminosos cibernéticos conseguem disfargar seus ataques. O TDR correlaciona
indicadores de ameacas dos appliances do Firebox e sensores de host para ameacas conhecidas,
desconhecidas e evasivas. O Host Ransonware Prevention (HRP) é um maédulo especifico de
ransomware dentro do TDR que utiliza analise comportamental e honeypots para procurar sinais
de ransomware. Se for detectado o HRP automaticamente intervém para parar o ransomware
antes dos arquivos se perderem.

Phishing: bloquear conexdes mal-intencionadas ao DNS e proteger contra ataques de phishing,
por meio do Watchguard DNSWatch que é um servico baseado em nuvem que acrescenta a
filtragem de nivel de DNS para detectar e bloquear conexdes potencialmente perigosas e
proteger a rede do Coren-BA contra ataques prejudiciais.

Application Control: servico de assinatura que permite monitorar e controlar o uso de aplicativos
na rede. O controle de aplicativos usa mais de 1.800 assinaturas que podem identificar e bloquear
mais de 1.000 aplicativos. Permite bloquear o uso de aplicativos especificos e permite a geracao
de relatdrios do uso de aplicativos e tentativas de uso. Para alguns aplicativos, pode bloquear
comportamentos especificos do aplicativo, como transferéncia de arquivos.

Reputation Enabled Defense (RED): O WatchGuard RED usa um servidor de reputacdo
WatchGuard baseado em nuvem que atribui uma pontuacgao de reputacao entre 1 e 100 a cada
URL. Quando um usuario acessa um site, a RED envia o endereco da Web solicitado (ou URL) para
o servidor de reputacdo da WatchGuard. O servidor WatchGuard responde com uma pontuacao
de reputacdo para esse URL. Com base na pontuacdo de reputacdo e nos limites configurados
localmente, o RED determina se o Firebox deve eliminar o trafego, permitir o trafego e verifica-
lo localmente com o Gateway AntiVirus ou permitir o trafego sem uma verificagdao local do
Gateway AntiVirus. Isso aumenta o desempenho, porque o Gateway AntiVirus ndo precisa

verificar URLs com boa ou ma reputacao.
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WebBlocker: Ao fornecer aos usudrios acesso ilimitado aos sites, a instituicdo podera sofrer
perda de produtividade e ocupacdo da largura de banda do link de internet. A navegacdo
descontrolada na Internet também pode aumentar os riscos de segurancga e a responsabilidade
legal. A assinatura de seguranca do WebBlocker permite o controle dos sites que estdo
disponiveis para os usuarios. O WebBlocker usa um banco de dados que agrupa enderecos de
sites em categorias de conteddo. Quando um usudrio na rede tenta se conectar a um site, o
Firebox procura o endereco no banco de dados do WebBlocker e executa a acdo especifica para
a categoria do conteudo.

Intrusion Prevention Service (IPS): fornece protecdo em tempo real contra ameacas, incluindo
spyware, injecdes de SQL, script entre sites e estouros de buffer. Quando um novo ataque é
identificado, sdo registradas as caracteristicas que tornam o ataque de intrusdo Unico. Esses
recursos gravados sdao conhecidos como assinatura. O IPS usa essas assinaturas para identificar
ataques de intrusao.

Gateway AntiVirus: Os hackers usam muitos métodos para atacar computadores na Internet. Os
virus, incluindo worms e trojans, sdo programas de computador maliciosos que se autoreplicam
e colocam cépias de si mesmos em outros cédigos executaveis ou documentos em seu
computador. Quando um computador é infectado, o virus pode destruir arquivos ou gravar teclas
digitadas. Para ajudar na protecdo da rede contra virus, o Coren-BA utiliza o servico de assinatura
do Gateway AntiVirus. O Gateway AntiVirus opera com os proxies SMTP, IMAP, POP3, HTTP, FTP,
Explicito e TCP-UDP. Quando um novo ataque é identificado, sdo registradas as caracteristicas
gue tornam o virus Unico. Esses recursos gravados sao conhecidos como assinatura. O Gateway

AntiVirus usa assinaturas para encontrar virus quando o conteudo é verificado pelo proxy.

2.5. Considerando parte da arquitetura atual, onde sdo realizados acessos externos através
dos notebooks, bem como das subsec¢des via VPN no ambito do Coren-BA, faz-se necessaria
maior seguranca para garantir que os computadores pessoais se conectem na rede do Coren-BA,

mantendo a seguranca e integridade da mesma.
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2.6. Importante destacar que na solugdo atual, alguns usudrios dos notebooks corporativos
possuem perfis de administrador, podendo instalar novos programas, por isso, mais do que
nunca se faz necessario o controle destas instalagbes. Por isso, é imperativo controlar também o
acesso desses equipamentos. Tais computadores podem estar infectados gerando risco de
propagarem virus desconhecidos e vazamento de informagGes ao se conectarem na rede do

Coren-Ba.

2.7. OFirewall do Coren-BA ainda é necessario para prover seguranc¢a aos acessos VPN (Virtual
Private Network) aos sistemas internos e dados armazenados no servidor de arquivos desta

Autarquia, realizando inclusive filtro de sites que sejam considerados indesejados pelo Coren-BA.

2.8. O Plano Diretor de Tecnologia da Informa¢dao e Comunicac¢do (PDTI) do Coren-BA é um
instrumento de diagndstico, planejamento e gestdao dos recursos e processos de Tecnologia da
Informagdo que visa atender as necessidades tecnoldgicas e de informacdao do Coren-BA. A
necessidade desta contratacao estd prevista no PDTIC, no item 8 (Diagndsticos e recomendacgdes)

— Atualizagdo de infraestrutura de segurancga da informac¢ao do COREN.

2.9. Em relacdo a referida disponibilidade e seguranca, a garantia de 12 (doze) meses,
podendo ser renovada de acordo com a lei 8.666/9, é necessaria de modo a permitir que os
dados que trafegam na rede de dados do Coren-BA e que estdo armazenados no Storage estejam
disponiveis de forma permanente e continua. Essa garantia visa assegurar que uma interrup¢ao
firewall ndo comprometa a prestacdo dos servicos do Coren-BA, bem como o cumprimento da

sua missao institucional.

2.10. Face ao acima exposto, considerando que a solugdo em pauta ira proteger os dados e
equipamentos do Coren-BA contra software malicioso e ataques e invasdes perpetradas por

hackers, os quais poderiam:

e comprometer a confidencialidade de dados, promovendo vazamentos que afetariam a
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imagem do Coren-BA;

o afetar a integridade dos dados - algumas modalidades como o Ransomware sequestram
dados exigindo resgates e outras técnicas podem inclusive apagar / destruir dados de uma
organizagao; e

e atingir a disponibilidade dos dados e sistemas.

2.11. Conclui-se que se trata de um servico essencial cuja necessidade publica ocorre de modo
permanente e continuo, por mais de um exercicio financeiro, assegurando a integridade do
patrimonio publico e o funcionamento das atividades finalisticas do Coren-BA, de maneira que
sua interrupcdo poderia comprometer a prestacao de servicos como o Genf, ou o cumprimento

da missao institucional do Coren-BA.

3 DA CLASSIFICACAO DE SERVICO COMUM

3.1. O objeto desta licitacdo se enquadra nos termos do pardgrafo Unico, do Art. 12, da Lei
Federal n? 10.520/2002, que regulamenta a modalidade de licitacdo denominada pregdo, por se
tratar de bem comum, com caracteristicas e especificacdes usuais de mercado.

3.2. Emboraa Lei do Pregdo nos forneca um conceito do tipo aberto sobre o que seja comum,
verificou-se que as especificacdes sao usuais no mercado apds analisar os trés aspectos listados
abaixo:

3.3. A possibilidade de padronizar o objeto por meio de critérios objetivos e desempenho e
gualidade comuns no mercado correspondente;

3.4. Disponibilidade no mercado destes bens; e

3.5. Verificado se as especificacdes adotadas eram usuais neste mesmo mercado.

3.6. A presente aquisicdao foi considerada comum e verificou-se que as especificacdes sao

usuais pelo mercado.

4, DA FUNDAMENTAGAO LEGAL
4.1. A aquisi¢cao obedecerd ao disposto na Lei Federal n? 10.520, de 17 de julho de 2002,

Decreto Federal n2 10.024, de 20 de setembro de 2019, e aplicando-se subsidiariamente a Lei
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Federal n2 8.666, de 21 de Julho de 1993 e alteragdes posteriores, bem como demais normativos

constantes no Instrumento Convocatario.

5. DO CRITERIO DE JULGAMENTO

5.1.  Ocritério de julgamento adotado serd o de menor prego por item, em atengdo ao Art. 79,
caput, do Decreto Federal n2 10.024/2019.

5.2. Serdo desclassificadas as propostas que ndo atenderem as especificacdes e exigéncias
contidas neste Termo de Referéncia e/ou edital, bem como aquelas que apresentarem precgos
excessivos ou manifestamente inexequiveis, comparados aos precos de mercado, em

consonancia com o disposto no Art. 48, Inciso I, 55 12 e 22, da Lei n2 8.666/1993.

6. DA ESPECIFICACAO DO OBJETO E DO VALOR ESTIMADO

6.1. Contratacdo de recursos, servicos e garantia do firewall Watchguard por 12 meses.

6.2. O valor estimado da contratacdo dos servicos e recursos do firewall Watchguard, sera
auferido pela Unidade de Compras e Manuten¢do, com o objetivo de levantar o valor médio de
contratacao. Desta forma, este processo sera novamente encaminhado a referida unidade, com o

objetivo de verificar possiveis variacdes e informar o novo valor da contratacao.

6.3. LOTE | — Renovacgdo da Licenca de Software WatchGuard Total Security M370 — por 12
meses — Ativo/Ativo, para equipamentos modelo M370 (Seriais: 8013065E212F9 e
8013066824228).

6.4. Caracteristicas das licencas:

6.4.1. Access Portal: que oferece suporte para implementag¢des de single-on (SSO) para acesso
centralizado a aplicativos hospedados em nuvem e a recursos internos via RDP e SSH. O Access
Portal permite a criagdo de tuneis VPN seguros e acesso remoto sem a necessidade de hardware

ou software adicional, usando um proxy de camada de aplicativo que atua como um buffer
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seguro entre as solicitagbes do usuario recebidas de servidores de internet publica e de

aplicativos back-end para proteger a infraestrutura da rede;

6.4.2. Protecdo contra ameacas ocultas: O Coren-BA possui nos seus desktops, notebooks e
servidores o antivirus Bitdefender que é baseado em assinaturas de antivirus como primeira linha
de defesa eliminando ameacas conhecidas. Entretanto ainda ha necessidade de uma protecao
contra ataques desconhecidos que passam por ela. O Watchguard APT Blocker disponibiliza a
andlise comportamental para determinar se um arquivo é mal-intencionado, identificando e
enviando arquivos suspeitos para uma sandbox na nuvem, onde o cddigo é emulado, executado
e analisado para determinar seu potencial de ameaca. Caso se constate que o arquivo suspeito é
mal-intencionado, o APT Blocker toma medidas para garantir 02(duas) camadas de seguranca
dos ativos digitais e de rede. Os malwares modernos incluindo ameagas persistentes,
ransomware e ataques day-zero sdo projetados para reconhecer as defesas tradicionais e passar
por elas. A emulagdo de um sistema completo pelo APT Blocker que simula um ambiente fisico,
fornece maior protecdo contra malware avancado;

6.4.3. Intelligent AV: possui mecanismo de aprendizado de maquina para defender melhor
contra ataques de dia zero em desenvolvimento continuo. Ele consegue prever ameagas meses
antes de serem liberadas proporcionando uma protecdo preditiva. O malware moderno muda a
uma taxa incrivel e pode sofrer alteragdes a cada hora, tornando obsoleta a deteccdo de
assinatura dos antivirus. O inteligente AV detecta os malwares que tentam entrar na rede usando
modelos matematicos que ndo exigem conectividade na nuvem, assinaturas ou analises
comportamentais, mantendo o ambiente seguro mesmo quando os bancos de assinaturas nao
estiverem atualizados;

6.4.4. Threat Detection and Response (TDR): por meio de pacotes sofisticados, criptografia e
poliformismo os criminosos cibernéticos conseguem disfargar seus ataques. O TDR correlaciona
indicadores de ameagas dos appliances do Firebox e sensores de host para ameagas conhecidas,
desconhecidas e evasivas. O Host Ransonware Prevention (HRP) é um moédulo especifico de

ransomware dentro do TDR que utiliza andlise comportamental e honeypots para procurar sinais
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de ransomware. Se for detectado o HRP automaticamente intervém para parar o ramsomware
antes dos arquivos se perderem;

6.4.5. Phishing: bloquear conexdes mal-intencionadas ao DNS e proteger contra ataques de
phishing, por meio do Watchguard DNSWatch que é um servico baseado em nuvem que
acrescenta a filtragem de nivel de DNS para detectar e bloquear conexdes potencialmente
perigosas e proteger a rede do Coren-BA contra ataques prejudiciais;

6.4.6. Application Control: servico de assinatura que permite monitorar e controlar o uso de
aplicativos na rede. O controle de aplicativos usa mais de 1.800 assinaturas que podem identificar
e bloquear mais de 1.000 aplicativos. Permite bloquear o uso de aplicativos especificos e permite
a geracao de relatdrios do uso de aplicativos e tentativas de uso. Para alguns aplicativos, pode
bloguear comportamentos especificos do aplicativo, como transferéncia de arquivos.

6.4.7. Reputation Enabled Defense (RED): O WatchGuard RED usa um servidor de reputacdo
WatchGuard baseado em nuvem que atribui uma pontuacdo de reputacdo entre 1 e 100 a cada
URL. Quando um usuario acessa um site, a RED envia o endereco da Web solicitado (ou URL) para
o servidor de reputacdo da WatchGuard. O servidor WatchGuard responde com uma pontuacgao
de reputagao para esse URL. Com base na pontuac¢do de reputacdo e nos limites configurados
localmente, o RED determina se o Firebox deve eliminar o trafego, permitir o trafego e verifica-
lo localmente com o Gateway AntiVirus ou permitir o trafego sem uma verificacdo local do
Gateway AntiVirus. Isso aumenta o desempenho, porque o Gateway AntiVirus ndo precisa
verificar URLs com boa ou ma reputacao.

6.4.8. WebBlocker: Ao fornecer aos usudrios acesso ilimitado aos sites, a instituicdo podera
sofrer perda de produtividade e ocupacdo da largura de banda do link de internet. A navegacao
descontrolada na Internet também pode aumentar os riscos de seguranga e a responsabilidade
legal. A assinatura de seguranca do WebBlocker permite o controle dos sites que estdo
disponiveis para os usuarios. O WebBlocker usa um banco de dados que agrupa enderegos de
sites em categorias de conteudo. Quando um usudrio na rede tenta se conectar a um site, o
Firebox procura o endereco no banco de dados do WebBlocker e executa a acdo especifica para

a categoria do conteudo.
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6.4.9. Intrusion Prevention Service (IPS): fornece prote¢do em tempo real contra ameagas,
incluindo spyware, injecdes de SQL, script entre sites e estouros de buffer. Quando um novo
ataque é identificado, sdo registradas as caracteristicas que tornam o ataque de intrusdo Unico.
Esses recursos gravados sdo conhecidos como assinatura. O IPS usa essas assinaturas para
identificar ataques de intrusdo.

6.4.10. Gateway AntiVirus: Os hackers usam muitos métodos para atacar computadores na
Internet. Os virus, incluindo worms e trojans, sdo programas de computador maliciosos que se
autoreplicam e colocam cépias de si mesmos em outros cédigos executaveis ou documentos em
seu computador. Quando um computador é infectado, o virus pode destruir arquivos ou gravar
teclas digitadas. Para ajudar na protecdo da rede contra virus, o Coren-BA utiliza o servico de
assinatura do Gateway AntiVirus. O Gateway AntiVirus opera com os proxies SMTP, IMAP, POP3,
HTTP, FTP, Explicito e TCP-UDP. Quando um novo ataque é identificado, sdo registradas as
caracteristicas que tornam o virus Unico. Esses recursos gravados sdo conhecidos como
assinatura. O Gateway AntiVirus usa assinaturas para encontrar virus quando o conteudo é
verificado pelo proxy.

6.4.11. As licencas deverdao ser associadas aos appliances com Seriais: 8013065E212F9 e
8013066824228 do Coren-BA;

6.4.12. Atualiza¢Ges de todas as licencas que integram o pacote Total Security Suite durante a
vigéncia do contrato;

6.4.13. Vigéncia de 12 (doze) meses, podendo ser renovado de acordo com a lei 8.666/93.

6.5. LOTE Il - Servico de Suporte Técnico Especializado para os equipamentos Firewall

WatchGuard modelo M370. (Seriais: 8013065E212F9 e 8013066824228).

6.5.1. Prover suporte técnico, manutengdo/garantia com substituicdo de pegas e atualizagdo de
firmware por 12 meses;
6.5.2. Substituir o equipamento por outro equivalente/superior quando ficar inoperante por

mais de 72 horas;
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6.5.3. Durante a vigéncia do contrato deverd ser fornecido suporte técnico pela licitante
seguindo as especifica¢des abaixo:

6.5.3.1. A Licitante deverd realizar atendimento na modalidade on-site / online,
modalidade a ser definida pela CONTRATANTE, no endere¢o fornecido pela CONTRATANTE

durante a vigéncia do Contrato de (12 meses);

6.5.3.2. Numero de chamados ilimitados;
6.5.3.3. Atendimento devera ser realizado via contato telefénico e e-mail;
6.5.3.4. Suporte técnico 24 x 7 (24 horas por dia durante 7 dias por semana), prestado

unicamente a equipe de seguranca da area de informatica da contratante, referente a problemas
de funcionamento do produtos fornecidos.
6.5.4. A Licitante devera ser parceira da WatchGuard a partir do nivel Silver. Comprovado na

fase de habilitacdo da empresa.

Vi FORMALIZAGAO E VIGENCIA DO CONTRATO

7.1. Para a contratacdo de recursos, servicos e garantia do firewall Watchguard, serd
formalizado um Contrato Administrativo estabelecendo em suas clausulas todas as condicgdes,
garantias, obrigacdes e responsabilidades entre as partes, em conformidade com este Termo de
Referéncia e com a proposta de precos da licitante vencedora.

7.2. O prazo de vigéncia do contrato devera ser de 12 (doze) meses, contados a partir da data
de assinatura do contrato, podendo ser renovado de acordo com a legislagcdo vigente.

7.3.  Quando da assinatura do contrato a licitante deverd apresentar carta do fabricante
informando que é um parceiro autorizado no Brasil para venda de produtos, licencas e prestacdo

de servicos de suporte técnico

8. PRAZO DE ENTREGA E DO RECEBIMENTO

8.1. Em até 5 (cinco) dias uteis apds a assinatura do contrato,o Coren-BA ira solicitar
formalmente a CONTRATADA, por meio de Ordem de Servico, a instalacdo e configuracdo das
Licencas do Firewall, na sede do Coren-BA, localizado na Rua General Labatut 273 — Barris —

Salvador/BA — CEP:40.070-100.
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8.2.  Apos essa solicitacdo formal, a CONTRATADA devera executar o servico de instalagdo e
configuracdo da solucdo, conforme regras e padrées definidos neste Termo de Referéncia, no
prazo maximo de 10 (dez) dias (corridos).

8.3.  Provisoriamente, sera procedida a verificacdo do produto de acordo com as
caracteristicas descritas no edital, sendo posteriormente aferida a conformidade e atestado por
escrito o seu perfeito funcionamento.

8.4. Definitivamente, no prazo maximo de 15 (quinze) dias (Uteis), contados a partir do
recebimento provisério, depois de constatado que todos os requisitos solicitados foram
atendidos e/ou corrigidos por solicitacdo no atesto provisorio e sua consequente aceitagdo

mediante emissdo de Termo de Recebimento Definitivo, assinado pelas partes.

9\ DO LOCAL DA PRESTAGCAO DE SERVICO

9.1. A prestacdo da contratacdo de recursos, servicos e garantia do firewall Watchguard seré
realizadana sede do Coren-BA, localizado na Rua General Labatut 273 — Barris — Salvador/BA —
CEP:40.070-100.

9.1.1. A prestacdo dos servicos sera realizada 24 x 7 (24 horas por dia durante 7 dias por
semana).

9.2. 0O atendimento deverd ser preferencialmente online.

10.  DOS NIVEIS DE SERVICO

10.1. Dos niveis de servicos:

10.1.1. As solicitagdes de servigo devem seguir os niveis de servi¢o abaixo, de acordo com o seu

nivel de severidade (que deverd ser informado no momento da abertura do chamado):

Severidade Descri¢cdao Prazo para atendimento Prazo de solugdo definitiva

Em até 24 horas, apos a

Critico Indisponibilidade no ambiente de produgdo Em até 2 horas abertU LIRS

Incidentes ou erros que impactam em
Grave ambiente de produgdo, mas ndo gera a Em até 8 horas
interrupgdo do sistema ou servigo

Em até 48 horas, apds a
abertura do chamado

Incidentes com servigos secundarios ou quendo
Relevante sejam essenciais ou que posssam ser Em até 12 horas
contornados

Em até 72 horas, apds a
abertura do chamado

10.1.2. Sera considerado o inicio do atendimento a hora da abertura do chamado técnico.
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10.1.3. Sera considerado término do chamado o momento em que as funcionalidades da solugao
estejam disponiveis para uso, com ateste do Gestor do Contrato.

10.1.4.Todo atendimento técnico presencial devera ser registrado por meio de relatérios
técnicos detalhados.

10.2. Abertura de Chamados:

10.3. A abertura do chamado devera ser realizada por meio de uma das seguintes opc¢oes:
10.4. Viatelefone com DDD nacional, 24 x 7 (24 horas por dia durante 7 dias por semana);
10.5. E-mail informado pela CONTRATADA;

10.6. Site da CONTRATADA.

10 DA QUALIFICACAO TECNICA

11.1. Parafinsde comprovacdo da capacidade técnica, a empresa devera apresentar no minimo
um Atestado de Capacidade Técnica fornecido por pessoa juridica de direito publico ou privado,
declarando ter a empresa realizado ou estar realizando a execugdo dos servigos, compativel em
caracteristicas com o objeto deste Termo de Referéncia.

11.2. A empresa vencedora do lote I, além do item anterior, devera comprovar também ser

parceira da WatchGuard a partir do nivel Silver.

12. DAS OBRIGAGOES DA CONTRATADA

12.1. Designar o preposto para, durante o periodo de vigéncia, representa-lo na execucdo do
contrato.

12.2. O preposto devera acompanhar todos os trabalhos realizados para atuar como interface
entre a equipe técnica do Coren-BA e a equipe da CONTRATADA;

12.3. Fornecer, em qualquer época, as informagdes e os esclarecimentos técnicos solicitados
pelo Coren-BA sobre a execucdo dos trabalhos;

12.5. Os profissionais e prepostos da CONTRATADA ndo terao qualquer vinculo empregaticio

com a CONTRATANTE, correndo por conta exclusiva da primeira, todas as obrigacdes decorrentes
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da legislacdo trabalhista, previdenciaria, infortunistica do trabalho, fiscal, comercial e outras
correlatas, as quais se obrigam a saldar na época.

12.6. Responsabilizar-se perante a Administracao pelos eventuais danos ou desvios causados
aos bens que lhe forem confiados ou aos seus prepostos, devendo efetuar o ressarcimento
correspondente, imediatamente apds o recebimento da notificagdo da Administra¢do, sob pena
de glosa de qualquer importancia que tenha direito a receber;

12.7. Executar os servicos de acordo com as especificacdes e com os requisitos de qualidade e
seguranca, recomendados pela Associagdo Brasileira de Normas Técnicas — ABNT e legislacao
pertinentes;

12.8. Substituir as licengas/produtos, objeto deste termo, que apresentarem qualquer tipo de
defeito ou que estiverem fora das especifica¢cdes contidas na proposta de precos, no prazo de
até 10 (dez) dias uteis, apds a comunicacao formal do Coren-BA;

12.9. Sanar em tempo habil todas as irregularidades apontadas pelo Coren-BA;

12.10. Assumir total responsabilidade pelos atos administrativos e encargos previstos na
legislacdo trabalhista, tais como: controle de frequéncias, auséncias permitidas, licencas
autorizadas, promocgdes, férias, punicdes, admissdes, demissdes, transferéncias, como também
pelo cumprimento de todas as obrigacdes trabalhistas, fiscais, previdenciarias e comerciais,
inclusive a responsabilidade decorrente de acidentes, indenizacdes e seguros e outros correlatos;
12.11. Manter sigilo absoluto sobre todas as informacgdes provenientes dos servicos realizados;
12.12. Nao transferir a terceiros, no todo ou em parte, por qualquer forma, as obrigactes
assumidas oriundas do contrato, nem subcontratar;

12.13. A CONTRATADA deverd manter vinculo empregaticio com todos os profissionais alocados
aos servicos descritos neste Termo de Referéncia;

12.14. Executar os servicos conforme especificacdes do Termo de Referéncia e do Instrumento
Convocatério, com o0s recursos necessarios para o perfeito cumprimento das clausulas
contratuais.

12.15. Arcar com a responsabilidade civil por todos e quaisquer danos materiais e morais
causados pela acdo ou omissdo de seus empregados, trabalhadores, prepostos ou

representantes, dolosa ou culposamente, ao Coren-BA ou a terceiros;
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12.16. Utilizar empregados habilitados e com conhecimentos bdsicos dos servicos a serem
executados, de conformidade com as normas é determinagdes em vigor;

12.17. Relatar a Administracdo toda e qualquer irregularidade verificada no decorrer da
prestacdo dos servigos;

12.18. N3o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

12.19. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na licitacao;

12.20. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores
futuros e incertos, devendo complementd-los, caso o previsto inicialmente em suz proposta nao
seja satisfatério para o atendimento ao objeto da licitacdo, exceto quando ocorrer algum dos
eventos arrolados nos incisos do 5 12 do art. 57 da Lei n2 8.666, de 21 de junho de 1993;

12.21. Todos os custos com pessoal sdo de responsabilidade da empresa contratada na forma
deste documento, sem quaisquer 6nus posteriores ao contrato. Todos os impostos, transportes
e outros aspectos financeiros deverao estar contidos nos pre¢os da proposta comercial;

12.22. A CONTRATADA deverd declarar que respeita os termos estipulados na Lei n2 5.061, de

08 de margo de 2013, que proibe o uso de mao de obra infantil;

13.  DAS OBRIGACOES DA CONTRATANTE

13.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato, com o
objetivo de acompanhar e fiscalizar a execugao do contrato, conforme o disposto no Art. 30 da
IN 4, de setembro de 2014;

13.2. Prestar as informagdes e os esclarecimentos solicitados pela Contratada;

13.3. Permitir e acompanhar o acesso dos funcionarios da contratada as suas dependéncias,

para execucdo dos servicos referentes a garantia do objeto, sempre que necessario;
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13.4. Emitir relatérios sobre os atos relativos a execu¢do do contrato que vier a ser firmado, em
especial, quanto ao acompanhamento e fiscalizacdo da execucdo dos servicos, a exigéncia de
condigOes estabelecidas e propostas de aplicagdao de san¢des;

13.5. Impor sanc¢bes contratuais caso suas demandas de correcdo de irregularidades,
notificadas a contratada, ndo sejam corrigidas dentro do prazo estabelecido;

13.6. Recusar no todo ou em parte, com a devida justificativa, qualquer produto entregue ou
servico prestado em desconformidade com o especificado neste Termo de Referéncia, no Edital,
no Contrato e/ou na Proposta da Contratada;

13.7. Efetuar o pagamento devido a Contratada, apds o recebimento definitivo dos produtos e
apresentacdo da nota fiscal do objeto, dentro dos prazos estabelecidos;

13.8. Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com o objeto da
contratacao e, se for o caso, com a utilizacdo da garantia dos equipamentos;

13.9. Notificar, por escrito, a Contratada acerca da aplicacdo de eventuais penalidades,
garantindo-lhe o direito ao contraditério e a ampla defesa;

13.10. Aplicar a Contratada as san¢Oes administrativas regulamentares e contratuais cabiveis,
guando necessario;

13.11. Outras aplicaveis que a Lei estabelecer.

14. DOS DOCUMENTOS DE COBRANCA
14.1 A empresa contratada devera apresentar juntamente com o documento de cobranca a

comprovacao de que cumpriu as seguintes exigéncias, cumulativamente:

Certidao de regularidade com a Fazenda Federal,;
e Certiddo Negativa de Débitos Trabalhistas;

e Certiddo de regularidade com o FGTS;

e Certiddo de regularidade com a Fazenda Estadual;

e Certiddo de regularidade com a Fazenda Municipal;
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Os documentos de cobranga deverdo ser entregues pela empresa contratada, eletronicamente,

em e-mail informado posteriormente.

15. DO PAGAMENTO

15.1. O pagamento serd efetuado em até 30 (trinta) dias Uteis, contados a partir da data de
apresentacdo da Nota Fiscal, desde que o documento de cobranca esteja em condi¢des de
liquidacdo de pagamento.

15.2. Passados 30 (trinta) dias Uteis sem o devido pagamento por parte da Administracao, a
parcela devida serd atualizada monetariamente, desde o vencimento da obrigacdo até a data do
efetivo pagamento de acordo com a variagdo pro rata tempore do IPCA.

15.3. O pagamento serd efetuado em parcela Unica.

16. DA GARANTIA CONTRATUAL
16.1. A CONTRATADA, no prazo de até 15 (quinze) dias corridos apds a assinatura do Termo de
Contrato, prestard garantia no valor correspondente a 2% (dois por cento) do valor do Contrato,

podendo optar por qualquer das modalidades previstas no art. 56 da Lei n? 8.666, de 1993.

17. DO REAJUSTE
17.1. Sera admitido o REAJUSTE do valor do contrato, com base no indice Nacional de Precos
ao Consumidor Amplo — IPCA apurado durante o periodo, observada a periodicidade minima de

12 (doze) meses, a contar da apresentacdo da proposta, conforme o Decreto n2 37.121/2016

18. DO ACOMPANHAMENTO E FISCALIZACAO

18.1. 0O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacdo da
conformidade da prestagao dos servigos e da alocagao dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do contrato, devendo ser exercido por comissao designada,
na forma dos Arts 67 e 73 da Lei n2 8.666/93 ;

18.2. Nao obstante a contratada seja a Unica e exclusiva responsavel pela execugao de todo o

objeto deste Termo de Referéncia, a Contratante reservar-se o direito de, sem que de qualquer
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forma restrinja a plenitude desta responsabilidade, exercer a mais ampla e completa fiscalizagao
sobre a prestacdo de servicos;

18.3. Cabera ao Gestor do Contrato:

- Acompanhar a prestacdo de servicos de instalacdo, configuracdo, de manutencdo e de
execuc¢ao da garantia técnica;

- Gerir o contrato;

- Certificar-se do cumprimento dos acordos de servicos;

- Acompanhar a execug¢ao do contrato;

- Anotar em registro préprio todas as ocorréncias relacionadas com a execucdo do Contrato
determinando o que for necessario a regularizacao das faltas, falhas ou defeitos observados.
18.4. A existéncia de fiscalizagdo do Coren-BA de nenhum modo diminui ou altera a
responsabilidade da CONTRATADA na prestacdo dos servicos a serem executados;

18.5. O Coren-BA podera exigir o afastamento de qualquer profissional ou preposto da
CONTRATADA que venha causar embaraco a fiscalizacdo ou que adote procedimentos
incompativeis com o exercicio das func¢des que lhe forem atribuidas;

18.6. Para facilitar a gestdo do Contrato e o relacionamento entre as partes, a CONTRATADA
devera indicar apenas 01 (um) Gerente de Relacionamento (preposto), que terda como
competéncia:

18.6.1. Gerenciar e supervisionar a execuc¢ao dos servicos, franqueando ao Gestor do Contrato,
a qualquer tempo, 0 acesso a seus registros, para efeito de acompanhamento e fiscalizacdo de
servigcos técnicos efetivamente utilizados;

18.6.2. Tratar com o Gestor do Contrato questdes relevantes a sua execucdo e providenciar a
regularizacdo de falhas ou defeitos observados;

18.6.3. Elaborar e encaminhar relatério mensal dos atendimentos realizados no més ao Gestor
do Contrato;

18.6.4. Tal profissional devera ter experiéncia comprovada em geréncia de contratos de servigos
especializados em tecnologia da informacdo, envolvendo a gestdo de projetos e a gestdo de

recursos humanos, em niveis compativeis com os servigos contratados pelo Coren-BA;
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18.7. Independente dos sistemas de acompanhamento e supervisao que serdo exercidos pela
CONTRATADA, o Coren-BA exercerd o seu processo de supervisdo e acompanhamento do
Contrato por meio de um ou mais técnicos designados para este fim, sob a supervisdao do Gestor

do Contrato.

19. DAS SANCOES ADMINISTRATIVAS
19.1. A disciplina das infracdes e san¢des administrativas aplicaveis no curso da licitacdo e da

execucado é aquela prevista no Instrumento Convocatério.

20. SUSTENTABILIDADE

20.1. A CONTRATADA devera declarar que atende aos requisitos de sustentabilidade previstos
no art. 22 da Lei n? 4.770/2012, em conformidade com o Decreto n? 7.746/2012, que
regulamenta o art. 32 da Lei n? 8.666/93.

21. DO CONSORCIO E DA SUBCONTRATACAO

21.1. A participacdo de consdrcios ndo serd admitida, uma vez que o objeto a ser adquirido é
amplamente comercializado por diversas empresas no mercado. Tal permissibilidade poderia
causar dano a administracdo por frustrar o préprio carater competitivo da disputa pelo menor
preco;

21.2. Pelo mesmo fato ndo ha motivos para se admitir a subcontratacdo, de forma a gerar
outros instrumentos contratuais e consequentemente outras atribuicdes a administracao

publica. Deste modo, é vedada a subcontratacdao do objeto.
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